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Tabela informacyjna

I. Informacje ogdlne

1. Niniejszy dokument stanowi Tabele informacyjng, o ktérej mowa w:

Regulaminie otwierania i prowadzenia Kont dla klientéow indywidualnych;
Regulaminie korzystania z bankowosci elektronicznej bankNOWY24;

Regulaminie wydawania i uzywania kart ptatniczych dla klientow indywidualnych;
Regulaminie swiadczenia ustug pfatniczych dla klientow indywidualnych;

Regulaminie korzystania z ustugi nowySMS.

2. Tabela informacyjna stanowi zbiér informacji dotyczgcych oferty Banku w zakresie Kont dla

klientéw indywidualnych, ustug bankowosci elektronicznej oraz kart ptatniczych, a takze

wytycznych w obszarze bezpieczenstwa transakcji i instrumentow ptatniczych oraz

obowigzkdw, jakie na Ciebie naktadamy w zwigzku z korzystaniem z nich.
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Il. Oferta dla Klientéw Indywidualnych

1. Konta — podstawowe informacje

noweKONTO Podstawowy rachunek
Nazwa noweKONTO OSOBISTE noweKONTO PROFIT
DEPOZYTOWE pfatniczy
Rachunek Rachunek Rachunek

Typ rachunku

oszczednosciowo —

rozliczeniowy

oszczednosSciowo —

rozliczeniowy

Rachunek

oszczednosciowy

oszczednosciowo —

rozliczeniowy

Tryb zawarcia

umowy

pisemnie w placéwce

— elektronicznie przez

elektroniczny
formularz na stronie

https://banknowy.pl/

— pisemnie w

placowce

pisemnie w placéwce

pisemnie w placéwce

Okres umowny

Czas nieokreslony

Czas nieokreslony

Czas nieokreslony

12 miesiecy

Kto moze by¢
posiadaczem

— Osoba fizyczna
posiadajgca petng
zdolnosc do
czynnosci prawnych,

— szkolna kasa
oszczednosciowa,

— pracownicza kasa

Osoba fizyczna
posiadajgca petng
zdolnos¢ do

czynnosci prawnych

Osoba fizyczna
posiadajgca petng
zdolnos¢ do

czynnosci prawnych

Osoba fizyczna
posiadajgca petng
zdolnos$¢ do

czynnosci prawnych

Zapomogowo-
pozyczkowa
Mozliwos¢
otworzenia Konta tak nie tak nie
jako wspdlne
—1 konto
Liczba rachunkow — 1 konto indywidualne 1 konto
1 konto indywidualne indywidualne

jakg mozna otworzy¢

—1 konto wspdlne

— 1 konto wspdlne

indywidualne

Dostep do rachunku
za pomocy Infolinii

Banku

nie

nie

nie

nie

Bank Nowy S.A.
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Godziny pracy

Infolinii

pn-pt 9:00-13:00

(obstuga rachunkow)

Numery telefonu

Infolinii

1346 55 750
801372772

2. Bankowosc elektroniczna
1) Specyfikacja techniczna sprzetu i oprogramowania niezbedna oraz zalecana do
prawidtowego korzystania z bankNOWY24.
Bank zaleca korzystanie z:
— przegladarki internetowej w najnowszej dostepnej wersji, np. Firefox, Edge, Chrome,
Opera, Brave, Safari,
— legalnej wersji systemu operacyjnego z zainstalowanymi wszystkimi dostepnymi
aktualizacjami systemu,
— oprogramowania antywirusowego z aktualng bazg zagrozen/wirusow.
2) Mozliwos$¢ ztozenia wniosku o Produkt lub zawarcia umowy o Produkt za
posrednictwem bankNOWY24
Podstawowy
noweKONTO noweKONTO noweKONTO
Nazwa rachunek
OSOBISTE DEPOZYTOWE PROFIT
ptatniczy
Mozliwosé
zfozenia
tak nie tak nie
wniosku o
Produkt
Mozliwosé
zawarcia umowy tak nie tak nie
o Produkt
3) Zastrzeganie bankNOWY24
a. W jakiej sytuacji nalezy zablokowac dostep?
i. wystgpienia na rachunku nieznanych operacji,
Bank Nowy S.A. Strona 5z 16
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ii. otrzymania wiadomosci SMS z kodem autoryzacyjnym pomimo nie
dokonywania zadnych operacji,

iii. utraty Srodkdéw na rachunku,

iv. podejrzenia posiadania danych do logowania do bankowosci elektronicznej
przez osoby trzecie

b. Jak zablokowac¢ dostep?
i. W celu zablokowania dostepu do bankowosci elektronicznej bankNOWY24
nalezy:
a) Wejsc¢ na strone logowania do serwisu - www.banknowy24.pl,
b) Wybrac¢ opcje "Zablokuj dostep",
c¢) Wprowadzi¢ numer login, ktéry ma zostac zablokowany,
d) Wprowadzic¢ ostatnio uzywane hasto do logowania,
e) Wybrac przycisk "Zablokuj",
f)  Zweryfikowac czy wyswietlony komunikat potwierdza zablokowanie
dostepu do serwisu.

ii. Zablokowanie dostepu jest bezptatne. Po zablokowaniu dostepu nalezy
poinformowac o tym fakcie Bank Nowy S.A. za posrednictwem jednego z nizej
wymienionych kanatow komunikacji:

a) wiadomosci e-mail wystanej na adres: online@banknowy.pl,
b) formularza kontaktowego dostepnego na stronach Banku Nowego

S.A.: www.banknowy.pl

c) w placoéwce Banku.

4) Certyfikaty bezpieczenstwa wystawione dla Banku na stronach internetowych; sposoby

weryfikacji certyfikatu

Kazda strona internetowa w domenie banknowy.pl posiada stosowny certyfikat SSL. Przed
zalogowaniem sie do bankowosci elektronicznej nalezy zweryfikowac certyfikat oraz adres
strony. W tym celu nalezy:

a. Sprawdzi¢ czy strona, na ktorej sie znajdujesz, to https://www.banknowy?24.pl/ebank/start

Upewnij sie, ze strona rozpoczyna sie od https. Poczgtek adresu “https” oznacza, ze strona
uzywa szyfrowania SSL.
b. Wyswietli¢ informacje o certyfikacie Banku Nowego — nacisnij ikone ktdédki na pasku adresu

i otwdrz informacje o certyfikacie. Mozesz rowniez klikng¢ ikone informacji o witrynie
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(zwykle “i” lub ikona ktédki) po lewej stronie paska adresu, a nastepnie klikng¢ “Certyfikat”
lub “Wyswietl| certyfikat”.

c. Zweryfikowac¢ szczegodty certyfikatu - okno informacji o certyfikacie wyswietla rdézne
szczegoty dotyczace certyfikatu SSL. Sprawd?, czy certyfikat zostat wystawiony dla ,Bank
Nowy S.A.”. Jesli nazwa domeny nie pasuje, certyfikat SSL moze by¢ fatszywy i nie
powinienes kontynuowac logowania.

d. Sprawdzi¢ waznos¢ certyfikatu SSL - upewnij sie, ze aktualna data przypada pomiedzy datg
wystawienia i datg wygasniecia. Jesli certyfikat wygast lub nie jest jeszcze wazny,
przegladarka moze wyswietli¢ ostrzezenie lub zablokowa¢ dostep do witryny.

e. Sprawdzi¢ organ wydajgcy certyfikat - sprawdz kto jest wystawcg certyfikatu SSL lub
Certificate Authority (CA). Urzad certyfikacji powinien by¢ renomowang i zaufang
organizacjg, takg jak Digicert, Symantec lub Comodo. Jesli wystawca jest nieznany lub

niezaufany, moze to by¢ oznakg fatszywego certyfikatu SSL

Na ponizszych zrzutach ekranu przedstawiono krok po kroku, w jaki sposéb nalezy zweryfikowac
certyfikat oraz adres strony. Weryfikacje certyfikatu wykonano na przyktadzie przegladarki Microsoft

Edge.

2 M@ i Logowani x  +

é O @ .banknowyZd.pUebankjstart

Pomoc przy logowaniu  Konfiguracja dostepu

Z= BANK NOWY SA.

Logowanie

Login

Przejdz dalej
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S O i Loguanie x  +
&« @] A tps://www.banknowy24.pl/ebank/start

Pomoc przy logowaniu  Konfiguracja dostepu

Z BANK NOWY SA.

Logowanie

Login

Przejdz dalej

3 ™ & Logowanie x 4+

é G Q E] https://www.banknowy24.pl/ebank/start

banknowy24.pl — informacje

Pomoc przy logowaniu Konfiguracja dostepu

Iﬁ Polaczenie jest bezpieczne >
&2 Uprawnienia dla tej witryny WY S.A.

Lokalizacja G Blokyj v
JavaSeript (8 Zezwalg ~ Clni e
Pliki cookie (pliki cookie w uzyciu: 1) >
LR Zapobieganie sledzenia tej witryny ( Q
Moduty éledzace (zablokowane: 0) >

Przejdz dalej

2 O @& Logowenie x  +
é G @ E] https://www.banknowy24.pl/ebank/start

Potqtzenie Jest bezpieczne Pomoc przy logowaniu  Konfiguracja dostepu

Ta witryna ma prawidlowy certyfikat wystawiony dla Bank Nowy
SA. [PL] przez zaufany urzad certyfikaji.

Oznacza to, ze informagje (takie jak hasta lub dane kart :)WY S.A.

kredytowych) 53 bezpiecznie wysylane do tej witryny i nie mozna
ich przechwycic.

Dowiedz sie wigce)

anie

Przejdz dalej
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Podglad certyfikatu: www.banknowy24.pl 'b
Ogolne = Szczegoly
4
Wystawiony dla
Nazwa pospolita (CN) www.banknowy24.pl
Organizacja (O) Bank Nowy S.A.
Jednostka organizacyjna (OU)  <Nie jest czegcia certyfikatu>
Wystawiony przez
Nazwa pospolita (CN) Thawte EV RSA CA G2 >
Crganizacja (O) DigiCert Inc
Jednostka organizacyjna (OU)  <Nie jest czegcia certyfikatu>
Ci
Okres waznosci m
Data wystawienia poniedziatek, 5 maja 2025 02:00:00 <@
Wygasa dnia wtorek, 5 maja 2026 01:59:39
Odcisk palcéw SHA-
256 s
Certyfikat 568e672calea5c5f0b3f67 17f2ed59d8749776f2bbc5175ed 52994849
5129048
Klucz publiczny B86a1159cf18eff7c7601b687721fe6846f50b4a?9946e2d07a%e1a7Te
de7767d
vt
b

Podglad certyfikatu: www.banknowy24.pl ~ ybi
Ogélne = Szczegoly
1 Wystawiony dla
Nazwa pospolita (CN) www.banknowy24.pl
Organizacja (O) Bank Nowy S.A.
Jednostka organizacyjna (OU)  <Nie jest czedcia certyfikatu>
| e ——————————————————————————=——
Wystawiony przez
Nazwa pospolita (CN) Thawte EV RSA CA G2 >
Organizacja (O) DigiCert Inc
Jednostka organizacyjna (OU)  <Nie jest czescia certyfikatu>
iCe
Okres waznosci 'm
Data wystawienia poniedziatek, 5 maja 2025 02:00:00 ©
Wygasa dnia wtorek, 5 maja 2026 01:53:59
Odciski palcow SHA-
256
Certyfikat 568e672calea5c5f0b3f6717f2ed59d8749776f2bbc5175ed5e994849

Klucz publiczny

atyt

lob

51290d8
86a1159cf18eff7c7601b687721fe6846f5004a29946e2d07a%¢e1a77e
de7767d
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5) Aktualne ostrzezenia i rekomendacje Banku, w zakresie bezpieczeristwa korzystania z
bankNOWY24 oraz wykonywania za jej posrednictwem Transakcji ptatniczych, publikowane sg
na stronie internetowej Banku. Ponizej przedstawiono ostrzezenia dotyczgce najczesciej
wystepujgcych oszustw oraz rekomendacje w zakresie bezpieczeristwa.

a. Rekomendacje Banku w zakresie bezpieczenstwa
i. Nalezy kierowac sie zasadg ograniczonego zaufania! - nigdy nie masz pewnosci,
kto znajduje sie po "drugiej stronie", a bycie podejrzliwym to dla Ciebie
najlepsza ochronal

ii. Logowania do bankowosci elektronicznej bankNOWY24 nalezy dokonywac
poprzez strone Banku (http://www.banknowy24.pl)

iii. Przed zalogowaniem do bankNOWY24 nalezy zweryfikowa¢ czy w polu
adresowym przegladarki pierwszg czescig adresu sg litery “https” oraz czy sesja
jest szyfrowana, a certyfikat zostat wydany dla witryny www.banknowy24.pl.

iv. Nie wolno logowa¢ sie za posrednictwem linkdw otrzymanych w

wiadomosciach e-mail lub SMS. Na stronie https://bezpiecznapoczta.cert.pl/

jest mozliwo$¢ weryfikacji czy serwis poczty elektronicznej jest zabezpieczony
zalecanymi technologiami.

v. W celu zapewnienia bezpieczenstwa korzystania z ustug bankowosci
elektronicznej bankNOWY24, a takze innych czynnosci wykonywanych w
Internecie nalezy korzysta¢ z legalnego i aktualnego oprogramowania
antywirusowego, systemu operacyjnego oraz przegladarek internetowych.

vi. Podczas korzystania z ustug bankowosci elektronicznej bankNOWY24 nalezy
weryfikowac poprawnosé wykonywanych operacji,

vii. Po wprowadzeniu danych do formularza przelewu elektronicznego, nalezy
sprawdzi¢ poprawnos¢ danych —w szczegdlnosci numer rachunku bankowego
oraz kwote przelewu.

viii. Nalezy kazdorazowo weryfikowa¢ tres¢ SMS-éw autoryzacyjnych, w
szczegblnosci sprawdzajgc numer rachunku odbiorcy przelewu, a takze jego
kwote.

ix. Pozakonczeniu korzystania z ustug bankowosci elektronicznej bankNOWY24, a
takze w przypadku oddalenia sie od sprzetu, z ktérego nastepuje logowanie do
bankowosci elektronicznej bezwzglednie nalezy wylogowac z serwisu.

x. Nie nalezy odpowiada¢ na wiadomosci SMS i/lub e-mail, ktére pochodzg z

nieznanych Zrédet oraz nie nalezy korzysta¢ z zamieszczonych w wiadomosci

Bank Nowy S.A. Strona 10z 16
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Xi.

Xii.

Xiii.

XiV.

XV.

XVi.

3. Karty ptatnicze

linkdw i zatgcznikdw — mogg one zawierac wirusy, ktére moga zostac pobrane
na urzadzenie.

Nie nalezy instalowac¢ aplikacji spoza sklepu producenta (np. Google Play, App
Store), a takze oprogramowania umozliwiajgcego zdalny dostep do urzadzenia
(np. AnyDesk, TeamViewer, QuickSupport).

Nie nalezy logowac sie do bankowosci internetowej w trakcie udostepniania
osobie trzeciej swojego pulpitu.

Nalezy zachowac szczegdlng ostroznosc przy odbieraniu potgczen z nieznanych
numeréw telefonu. W przypadku odebrania i braku pewnosci, kim jest
rozmdéwca — nalezy sie roztgczyc. Jezeli dzwonigcy podawat sie za Pracownika
banku i informowat, ze na rachunku bankowym dzieje sie co$ ztego — nalezy
skontaktowac sie z infolinig Banku Nowego.

Przed zleceniem przelewu nalezy zweryfikowadé, kim jest jego odbiorca — nalezy
poszukac informacji na temat danej osoby w Internecie i przeczyta¢ opinie,
komentarze na jej temat. Nalezy zachowad ostroznos¢ i zrezygnowaé z
transakcji, jezeli nie ma sie pewnosci co do wiarygodnosci osoby dla ktérej zleca
sie przelew Srodkow.

Nie nalezy podawac nieznajomym wrazliwych informacji na swéj temat, a takze
nie nalezy udostepniac nigdzie oraz nikomu takich danych jak login i hasto do
bankowosci, PIN do bankowosci lub kod autoryzujgcy SMS.

Zawsze nalezy uwaznie czyta¢ SMS-y z Banku oraz komunikaty autoryzacyjne.

Nie nalezy akceptowad operacji i transakcji, ktorych sie nie rozpoznaje

1) Rodzaje Kart, jakie Bank oferuje dla danego typu Konta

Bank oferuje karte Visa Debit dla rachunku oszczednosciowo — rozliczeniowego noweKONTO

OSOBISTE.

2) Mozliwosc¢ zapisania danych Karty w danym portfelu cyfrowym

Istnieje mozliwos¢ zapisania karty Visa Debit w portfelu cyfrowym Google Pay.
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3) Zastrzeganie karty ptatniczej

a. W jakiej sytuacji nalezy zastrzec karte?

utraty karty ptatniczej,

otrzymania wiadomosci SMS z kodem autoryzacyjnym (3D Secure) pomimo
nie dokonywania zadnych operacji kartg,

podejrzenia posiadania danych karty przez osoby trzecie (w tym np. uzyskaniu

informacji o wycieku danych z serwiséw internetowych),

b. Jak zastrzec karte ptatnicza?

W celu zastrzezenia karty ptatniczej nalezy skontaktowac sie telefonicznie z
Centrum Komunikacji Santander Bank Polska S.A. na numer telefonu:
+48 61 856 52 78;
Zastrzezenia w formie telefonicznej mozna dokonac 24 godziny na dobe przez
7 dni w tygodniu;
Karte ptatniczg mozna réwniez zastrzec w dowolnej placéwce Banku Nowego

S.A., w godzinach jej funkcjonowania.

4) Aktualne ostrzezenie i rekomendacje Banku, w zakresie bezpieczenstwa korzystania z

Karty oraz wykonywania za jej posrednictwem Transakcji ptatniczych, publikowane sg na stronie

internetowej Banku. Ponizej przedstawiono ostrzezenia dotyczace najczesciej wystepujgcych

oszustw oraz rekomendacji w zakresie bezpieczenstwa.

a. Ostrzezenia w zakresie bezpieczenstwa

Ostrzezenie przed zdalnym klonowaniem karty ptatniczej — ostrzegamy przed
oszustwem, w ktérym przestepcy podszywaja sie pod pracownika Banku i
informuja, ze $rodki pieniezne na rachunku sg zagrozone. W celu ich ochrony
nalezy utworzy¢ rachunek techniczny, na ktéry zostang przelane pienigdze.
Nastepnie przesyfajg wiadomos¢ SMS z linkiem do pobrania aplikacji, ktora
rzekomo ma stuzy¢ do potgczenia karty pfatniczej z nowoutworzonym
rachunkiem. W tym celu nalezy wtaczy¢ zainstalowang aplikacje i przytozyc
karte do telefonu. W rzeczywistosci aplikacja stuzy do ,,przedtuzenia” sygnatu
NFC (stuzacy np. do ptatnosci zblizeniowych) pomiedzy telefonami, dzieki
czemu oszust stojgcy przy bankomacie moze zblizeniowo wyptacic¢ srodki z
rachunku bankowego. Bankomat komunikuje sie z kartg ofiary za
posrednictwem dwadch telefondw - najpierw ztodzieja, a nastepnie ofiary,

zatem karta ofiary musi caty czas pozostawac przytozona do telefonu ofiary.

Bank Nowy S.A. Strona 12z 16
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b. Rekomendacje Banku w zakresie bezpieczenstwa

Vi.

vii.

Nalezy chroni¢ dane swojej karty ptatniczej — pamietaj, ze sg to dane poufne
(1) stuzace do autoryzacji transakcji. Podawaj je tylko jesli chcesz zaptacic¢ za
towar lub ustuge. Pamietaj, ze nie musisz podawac danych karty, jesli to Ty
masz by¢ odbiorcg ptatnosci.

Nalezy kierowac sie zasadg ograniczonego zaufanial - nigdy nie masz
pewnosci, kto znajduje sie po "drugiej stronie", a bycie podejrzliwym to dla
Ciebie najlepsza ochrona!

Nalezy mie¢ ustawione jak najnizsze limity dla ptatnosci kartowych — niskie
limity: dzienny oraz kwotowy pojedynczej operacji bezgotéwkowej sprawiajg,
ze po przekroczeniu ustalonej sumy, kolejne transakcje sg blokowane. Dzieki
temu, w przypadku utraty karty, osoba trzecia nie bedzie mogta ukrasé
wszystkich srodkéw z rachunku.

Nie nalezy instalowac aplikacji spoza sklepu producenta (np. Google Play, App
Store), a takze oprogramowania umozliwiajgcego zdalny dostep do
urzadzenia (np. AnyDesk, TeamViewer, QuickSupport).

Nie nalezy odbierac potgczen z nieznanych numeréw telefonu. W przypadku
odebrania i braku pewnosci, kim jest rozmdwca — nalezy sie roztgczyc. Jezeli
dzwonigcy podawat sie za Pracownika banku i informowat, Ze na rachunku
bankowym dzieje sie cos$ ztego — nalezy skontaktowac sie z infolinig Banku
Nowego.

Nie nalezy odpowiadaé na wiadomosci SMS i/lub e-mail, ktére pochodzg z
nieznanych Zrédetf oraz nie nalezy korzysta¢ z zamieszczonych w wiadomosci
linkow i zatgcznikdw —mogg one zawierad wirusy, ktére mogg zosta¢ pobrane

na urzadzenie. Na stronie https://bezpiecznapoczta.cert.pl/ jest mozliwos¢

weryfikacji czy serwis poczty elektronicznej jest zabezpieczony zalecanymi
technologiami.

Nalezy zwraca¢ uwage na niespodziewane wiadomosci SMS dotyczgce
dodania karty do cyfrowego portfela Google (aplikacja Google Pay) - jezeli
sam nie probujesz dodac karty do portfela, to nie potwierdzaj takich operacji
oraz nie podawaj nikomu kodu autoryzujgcego. Nie nalezy wpisywac go tez
na zadnej stronie internetowej. Jesli to zrobisz, oszusci bedg mogli

postugiwac sie Twojg kartg za posrednictwem Google Pay.
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viii.

Xi.

Xii.

Nalezy weryfikowad subskrypcje, do ktorych zapisywana jest karta - oszusci
czesto tworzg strony, na ktorych oferujg darmowy (lub bardzo tani) okres
probny, aby nastepnie obcigzac rachunek znacznie wiekszymi kwotami. Przed
zaakceptowaniem regulaminu i warunkow korzystania z ustugi, nalezy je
przeczytac.

Nie nalezy podawac nieznajomym wrazliwych informacji na swéj temat, a
takze nie nalezy udostepniac nigdzie oraz nikomu takich danych jak numer
karty ptatniczej, data waznosci karty, numer CVC/CVV, PIN do karty lub kod
autoryzujgcy SMS.

Zawsze nalezy uwaznie czyta¢ SMS-y z Banku oraz komunikaty autoryzacyjne.
Nie nalezy akceptowac operacji i transakcji, ktérych sie nie rozpoznaje.

Nie nalezy podawa¢ swoich danych osobowych i/lub danych karty ptatniczej
na stronach, na ktére zostanie sie przekierowanym po zeskanowaniu kodu
QR lub kliknieciu w link albo w reklame np. w mediach spotecznosciowych.
Zawsze nalezy weryfikowac adres strony, na ktérej podaje sie dane osobowe
lub dane karty ptatniczej — powinien co najmniej zaczynac sie od "https://", a

strona powinna by¢ zabezpieczona certyfikatem SSL.

4. Bezpieczenstwo — informacje ogdlne

1) Aktualne ostrzezenia i rekomendacje Banku, w zakresie bezpieczeristwa korzystania z

ustug oferowanych przez Bank, publikowane sg na stronie internetowej Banku. Ponizej

przedstawiono ostrzezenia dotyczace najczesciej wystepujgcych  oszustw  oraz

rekomendacje w zakresie bezpieczeristwa.

a. Ostrzezenia w zakresie bezpieczenstwa

Ostrzezenie przed PHISHING-iem— uwazaj na fatszywe wiadomosci e-mail, w
ktorych oszusci podszywajg sie pod zaufane instytucje lub osoby, w tym za
Bank Nowy. W tresci wiadomosci przestepcy naktaniajg do klikniecia w
ztosliwe linki lub zeskanowania kodow QR, prowadzgcych zwykle do stron
wytudzajgcych dane osobowe oraz poufne informacje, takie jak np. login i
hasto do bankowosci elektronicznej. Na stronie

https://bezpiecznapoczta.cert.pl/ jest mozliwos¢ weryfikacji czy serwis

poczty elektronicznej jest zabezpieczony zalecanymi technologiami.
Ostrzezenie przed VISHING-iem - ostrzegamy przed potaczeniami
telefonicznymi z nieznanych numerdéw lub z podstawionych numerow

telefondw, ktore naleza do zaufanych instytucji lub osdb. Oszusci podczas
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kontaktu podszywajg sie m.in. pod pracownikow bankéw, w tym
Pracownikow Infolinii/Bezpieczenstwa Banku Nowego i pod presjg czasu
naktaniajg do okreslonych dziatan, np. podania danych logowania do
bankowosci elektronicznej Iub otrzymanych koddéw SMS, instalacji
dodatkowej aplikacji, wykonania przelewu na rachunek
bezpieczny/techniczny.

Ostrzezenie przed SMISHING-iem — uwazaj na fatszywe wiadomosci SMS, w
ktorych oszusci podszywajg sie pod zaufane instytucje lub osoby. W tresci
wiadomosci przestepcy naktfaniajg do klikniecia w ztosliwe linki lub o kontakt
np. poprzez komunikat WhatsApp, pod pretekstem m.in. koniecznosci
doptaty do zamdwionej paczki, rzekomej blokady rachunku bankowego lub
podszywajgc sie pod dziecko, ktéremu zepsut sie telefon. Linki prowadzg
zwykle do stron wytudzajgcych dane osobowe oraz poufne informacje, takie
jak np. login i hasto do bankowosci elektronicznej.

Ostrzezenie przed fatszywymi inwestycjami — uwazaj na reklamy i ogtoszenia
publikowane przez oszustéw w mediach spotecznosciowych, a takze na
wiadomosci SMS czy e-mail, dotyczace inwestycji, na ktérych mozna duzo
zarobi¢. W przypadku podjecia kontaktu z oszustami, ofiara poczatkowo
proszona jest o przelanie niskiej kwoty na podany numer rachunku
(najczesciej innej ofiary). Nastepnie przedstawiane jej sg rzekome zyski z
inwestycji. Ofiara moze réwniez otrzymywac na swoj rachunek bankowy
niewielkie kwoty (zyski) od oszustéw, aby uspic jej czujnos¢. Z czasem ofiara
jest naktaniana do przelewania coraz wyzszych kwot, a w momencie, w
ktorym chce wycofac sie z inwestycji — kontakt z oszustami po prostu sie
urywa.

Ostrzezenie przed oszustwami na legende — ostrzegamy przed oszustwem,
ktére polega na podszywaniu sie przestepcy pod inng osobe, np. cztonka
rodziny, policjanta, pracownika banku itd. Jego celem jest wytudzenie
pieniedzy. Oszustwo to opiera sie gtownie na kontakcie telefonicznym —
przestepca przedstawia sie jako np. pracownik banku, podajac fatszywe imie
i nazwisko, a nastepnie informuje o zagrozeniu: np. o wtamaniu na konto
bankowe. Celem oszustow jest pozyskanie sSrodkéw pienieznych od ofiary lub
danych logowania do bankowosci elektronicznej. Przestepcy mogg rowniez

naktania¢ do pobrania specjalnych aplikacji, ktéore rzekomo bedg miaty
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chroni¢ srodki na koncie bankowym, a w rzeczywistosci umozliwig oszustom
zdalny dostep do urzadzenia ofiary.

Vi. Ostrzezenie przed oszustwem nigeryjskim — ostrzegamy przed procederem
przestepczym, w ktorym oszusci poczatkujg znajomos$¢ np. przez media
spotecznosciowe, portale randkowe lub e-mail z przypadkowa osoba.
Poprzez kontakt na komunikatorach zdobywajg zaufanie i sympatie, a
nastepnie stosujgc manipulacje wytudzajg od ofiary pienigdze lub dane
logowania do bankowosci elektronicznej. Oszustwo to jest podobne do
oszustwa "na legende", jednak w tym przypadku przestepcy bazujg na
dtugotrwatej znajomosci i zdobytym zaufaniu, a nie na presji czasu i

koniecznosci szybkiego dziatania.

b. Rekomendacje Banku w zakresie bezpieczeristwa

2)

i. W celu posiadania biezgcych informacji w zakresie cyberbezpieczeristwa
zalecamy korzystanie z baz wiedzy znajdujgcych sie w aplikacji mObywatel/
zaktadka Bezpiecznie w sieci oraz na stronie https://cert.pl/.

Stosowane  przez  producentéw  oprogramowania  sposoby  oznaczania

niezabezpieczonych lub niebezpiecznych stron internetowych; adresy stron internetowych,

zidentyfikowane przez Bank jako niebezpieczne lub niezabezpieczone;

d.

Wybrane przegladarki tj. Google Chrome, Microsoft Edge, Mozilla Firefox oznaczajg
strony, ktore nie posiadajg certyfikatu SSL jako niezabezpieczone lub niebezpieczne.
Przed wyswietleniem takiej strony pojawia sie informacja, iz pofacznie nie jest
bezpieczne/ potaczenie nie jest prywatne oraz ,Osoby atakujgce mogg wykrasé dane z
tej witryny”. Prezentowane sg dwa tgcza: jedno umozliwia przejscie dalej na strone;
drugie cofa do poprzedniej strony.

Na podstawie art. 20 ustawy z dnia 28 lipca 2023 r. o zwalczaniu naduzy¢ w komunikacji
elektronicznej CSIRT NASK prowadzi Liste Ostrzezert domen internetowych, ktére moga
wprowadzi¢ w bfad uzytkownika lub stuzg do realizacji oszukanczych celow

cyberprzestepcow. Lista Ostrzezen znajduje sie na stronie: https://cert.pl/ .
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