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PORADNIK KORZYSTANIA
L POCZTY
ELEKTRONICZNEJ



Majac na uwadze troske o Twoje bezpieczenstwo w Internecie, w szczegolnosci
bezpieczenstwo Twoich danych osobowych, prezentujemy 5 porad, o ktérych

nalezy pamietac przy korzystaniu z poczty elektroniczne;j.

1. Zweryfikuj adres e-mail nadawcy

Sprawdz czy adres, z ktorego przyszta wiadomosé nie budzi podejrzer w zakresie jego konstrukcji
w szczegolnosci w czesci znajdujacej sie za znakiem ,,@”. W wiekszosci przypadkdéw korespondencja
firmowa jest przekazywana za posrednictwem skrzynki pocztowej wykorzystujgcej tg samg domene,
na ktoérej jest publikowana strona internetowa firmy — tzn. jezeli firma posiada strone internetowg
pod adresem www.nazwafirmy.pl to mozna sie spodziewaé, ze wiadomos¢ wystana za

posrednictwem poczty elektronicznej zostanie nadana z adresu ... @nazwafirmy.pl.

2. Potwierdz nadawce wiadomosci

Jezeli wiadomos¢ kierowana jest przez firme, ktdra rzekomo jest Twoim dostawcg ustug np. energii,
czy tez ustug telekomunikacyjnych w pierwszej kolejnosci potwierdz czy faktycznie tak jest — fatwo
to sprawdzisz weryfikujgc np. ostatnig fakture za ustugi, jak réwniez podpisang umowe z dostawca.
W przeciwnym razie nie otwieraj zatacznikéw i nie odpowiadaj na wiadomos$é, w szczegdlnosci

w przypadku, gdy jej tematem jest wezwanie do zapfaty.

3. Uwazaj na zatgczniki wiadomosci

Nie otwieraj zatgcznikéw do wiadomosci, ktére przychodzg z podejrzanego adresu e-mail i ktérych
nie oczekujesz. Jezeli nieznana osoba przysyta np. fakture za ustugi lub przygotowany kosztorys

zwroc¢ uwage, czy faktycznie oczekujesz takiego dokumentu.

4. Zwrd¢ uwage na poprawnosc jezykowa wiadomosci
Jezeli wiadomos$¢ zawiera liczne btedy ortograficzne, a w szczegdlnosci stylistyczne obejmujgce
m.in. niepoprawng odmiane wyrazéow w pierwszej kolejnosci zweryfikuj jej nadawce. lJezeli
wiadomosé bedzie budzi¢ podejrzenia nie odpowiadaj na nig, nie zapisuj na dysku lokalnym i nie

otwieraj zatgczonych do niej plikow.



5. Badz ostrozny wobec linkéw i odnosnikéw do stron internetowych
zamieszczonych we wiadomosciach

Jezeli nie jestes pewny nadawcy wiadomosci nie korzystaj z linkdw umieszczonych w tresci
wiadomosci w szczegdlnosci, gdy z tresci wiadomosci wynika, ze na docelowej stronie bedziesz
musiat podaé swoje dane osobowe lub zalogowac sie do serwiséw internetowych, np. logowanie do

bankowosci, logowanie do panelu klienta w sklepie internetowym, zmiana danych osobowych, czy

tez sktadanie dyspozycji.

WAZNE! Bank Nowy S.A. nie wysyta za poérednictwem poczty elektronicznej
do swoich Klientéw linkéw kierujgcych do:
— ekrandw logowania do serwisu bankowosci elektronicznej,

— formularzy wymagajacych podawania danych osobowych, -

autoryzacji operacji finansowych.




